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Segurancga informdtica
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No mundo de hoje é cada vez mais co-
mum os negdcios juridicos concretizarem-
se pela Internet, a consulta do extracto
bancdrio online ¢ prdtica corrente, pagar
contas, fazer transferéncias bancdrias, car-
regar o telemdvel, etc. As novas tecnologias
permitem uma comodidade nunca antes
vista, mas é preciso cautela no manusea-
mento da informagio que se fornece.

Se a Internet veio acelerar muitos negé-
cios, também abriu caminho a muitas burlas.
Compete a cada usudrio estar atento e pre-
venir-se porque existem informagoes bdsicas
que pode e deve sempre obter. Por exemplo,
na compra de um vefculo automével pela
Internet, assegure-se que o registo estd efec-
tivamente no nome do vendedor.

Outra prética comum ¢é que muitas in-
formagoes sio concedidas de uma forma
ingénua em redes sociais a pessoas estra-
nhas que apenas se aproximam com inten-
¢ao de burlar. Por isso ¢ preciso estar atento
e ndo prestar dados confidenciais de contas
bancdrias, que possam levar terceiros a ter
acesso as mesmas contas.

Muitas vezes as pessoas usam, de forma
negligente, a sua data de nascimento como
password. E recomenddvel o uso de letras e
ndmeros na medida em que esta técnica ird
dificultar o acesso a um eventual burlao.

Estd a tornar-se frequente os sites de re-
lacionamento serem usados para fins co-
merciais e de verdadeiros negécios, sendo
colocados links a circular entre os usudrios
e as comunidades existentes. A globaliza-
¢do potencia a multiplicagao destes sites.
A questao que se coloca é: quem fiscaliza
esses negécios que proliferam como cogu-
melos?

A lei que regula estas questdes diz respei-
to ao foro do direito internacional privado,
em que terdo de se estabelecer as devidas
conexdes entre os diversos intermedidrios
que fazem parte do negdcio assim como ter
em conta o lugar onde ¢ feito o mesmo. O
objectivo é saber qual a lei aplicdvel ao caso
concreto, para se aferir qual a autoridade
que tem competéncia para aceitar determi-
nada queixa.

Em Portugal existe um departamento es-
pecializado na Policia Judicidria sobre esta
matéria que fornece alguma informagdo
que visa contribuir para o aumento de uma
cultura de seguranca informdtica.

De entre esses crimes, a SICIT (depar-
tamento responsdvel dentro da Policia Ju-

dicidria) detém competéncia nacional para
investigagdo da chamada criminalidade in-
formdtica, a qual compreende a generalida-
de das infracgBes penais previstas e punidas
pela Lei 109/91, de 17 de Agosto, designa-
damente: fraude informdtica, dano relativo
a dados ou programas informdticos, sabo-
tagem informdtica, acesso ilegitimo, inter-
cepgio ilegitima, reprodugio ilegitima de
programa protegido e de topografia, bem
como as infrac¢bes penais previstas e pu-
nidas pela Lei 67/98, de 26 de Outubro,
designadamente: nio cumprimento de
obrigagoes relativas a protecgao de dados,
acesso indevido, viciagao ou destruigao de
dados pessoais, desobediéncia qualificada,
violagdo do dever de sigilo.

H4 vérios tipos de crimes informdticos
que a seguir elencamos:

“BBS’s” — Significa a figura de prdtica ir-
regular ou crime de quem afixa ou disponi-
biliza, no todo ou em parte, dados relativos
a explosivos, nimeros de cartdes de crédi-
to, descrigao de formas de cometimento de
crimes, software protegido por copyright,
mesmo que este esteja comprimido por
outros programas ou mesmo que scja dis-
ponibilizado por partes ou incompleto.

“Sniffing” — O crime de intercepgio ile-
gitima pune com pena de prisio até trés
anos quem, seja de que forma for, intercep-
tar a transmissao de informagio.

“Hacking” - Termo geralmente empre-
gue para se fazer referéncia 4 intrusio em
sistemas informdticos. As actividades de
“hacking” ou de “cracking” (acesso ilegiti-
mo com intuito de destrui¢io de dados),
s30, 4 face da Lei portuguesa, crime de
acesso ilegitimo, e por isso punido com
pena de prisao até um ano, agravado até
trés anos ou multa se o acesso for conse-
guido através de violagao de regras de se-
guranga.

Se com o acesso ilegitimo se tiver toma-
do conhecimento de segredo comercial
ou industrial ou de dados confidenciais,
protegidos por lei, ou obtiver beneficio ou
vantagem patrimonial de valor considera-
velmente elevado, a pena serd a de prisao de
um a cinco anos. Cabem nestas punigdes a
utilizagao sem autorizagao préviade “default
accounts” e de passwords que lhes nao per-
tengam, como, por exemplo, usar as contas
de acesso de terceiros para aceder a Internet.
A pena ¢ agravada até cinco anos se o valor
da vantagem obtida for elevado ou se to-

marem conhecimento de dados confiden-
ciais protegidos por lei ou de segredos in-
dustriais ou comerciais. A simples tentativa
de acesso ilegitimo ¢ punivel.

“Phreaking” - Para além de se aplicarem
os mesmos principios relativos as activida-
des de “blueboxing”, a utilizagio de redes
de comunicagdes com base na manipula-
¢ao de centrais telefénicas acedidas sem
autorizagao para o efeito constitui o crime
de acesso ilegitimo.

“Blackboxing e “blueboxing” - Todas
as formas de perturbagio de telecomuni-
cagbes, quer por injecgio de frequéncias
nas linhas telefénicas quer por ligar a estas
dispositivos electrénicos cujo efeito, de en-
tre outros, sejam o impedimento total ou a
diminuicao da taxagao devida A operadora
de telecomunicagdes, constitui o crime de
burla nas comunicagoes, punido pelo arti-
go 221, n.° 2, do Cédigo Penal até 3 anos
de prisdo.

“NUI’s” e “VUI's” - A utilizagao indevi-
da dos chamados NUT’s e VUT'’s para aces-
so a redes x.25, constituem crime de acesso
ilegitimo, punido pela Lei da Criminalida-
de Informdtica.

“Cracking” - A descompilagao de pro-
gramas ¢ prevista ¢ punida pelo artigo 7.°
do Decreto-Lei n°® 252/94 de 20 de Outu-
bro (Protec¢ao Juridica dos Programas de
Computador) e pelo artigo 9.° da Lei da
Criminalidade Informdtica (Lei n° 109/91
de 17 de Agosto). Esta legislagio abran-
ge os programas residentes em memdria,
(TSR’s), que permitem a utilizagao de sof-
tware utilitdrio e de jogos violando assim
os direitos de autor.

“Carding” - Todas as formas de manipu-
lagdo de dados ou de elementos de identi-
ficagao quer na face quer contidos em ban-
das magnéticas de cartdes de crédito, de
débito ou de telecomunicagoes, bem como
a implantagio de dados ou de elementos
de identificagdo noutros suportes técni-
cos, constituem um crime de falsificagao,
punido com pena de prisao até 3 anos. A
utilizagio em “mail orders” de elementos
de identificagao ou de dados bancdrios de
terceiros constitui um crime de burla, pu-
nido com a pena de prisao até 3 anos e ¢
agravada se o montante em causa for ele-
vado ou se mantiverem essa conduta mais
que uma vez. O abuso da possibilidade
conferida pela posse de cartao de crédito
ou de garantia, mesmo que sé pela forma

tentada, ¢ punivel com pena de prisio até
3 anos, podendo ser agravada até 5 anos ou
de 2 a 8 anos, caso o valor seja elevado ou
consideravelmente elevado.

“Spam” - Termo empregue para referir a
emissdo simultdnea de uma mensagem de
e-mail para vdrios utilizadores a0 mesmo
tempo tem, regra geral, as seguintes carac-
terfsticas:

1. ndo é solicitado pelo receptor;

2. a identificagio do remetente ¢é falsa;

3. ¢ usada a mdquina servidora de cor-
reio electrénico de uma vitima, seja de um
ISP ou de uma entidade pblica ou priva-
da. Em Portugal ¢ este terceiro ponto que
confere a tipificagao criminosa a quem en-
via 0 “spam’, uma vez que, quem naqueles
termos usar um servidor de e-mail de ter-
ceiro pode ser acusado da prdtica do crime
de acesso ilegitimo. Pode ainda coexistir o
crime de falsificagdo se a identificacio de
enderego falsificada referida no ponto “2.”
for a de alguém em concreto. Se o intuito
do “spam” ¢ interferir no normal funcio-
namento de um sistema informdtico, po-
derd ser considerado crime de sabotagem
informdtica, punido com pena de prisao de
cinco anos, ou com pena de multa.

Abuso sexual de criangas — O art. 172.°
do Cédigo Penal pune com prisao até trés
anos quem exibir, ceder a qualquer titulo
ou por qualquer meio, fotografias, filmes
ou gravagdes pornograficas de menores de
14 anos. Este artigo abrange a posse, a mera
troca e a afixagdo de imagens desta nature-
za nos “IRC’” e nos Newsgroups. A venda
destas imagens constitui uma agravante da
pena de prisao de seis meses a cinco anos.

Uso e reprodugdo ilegitima de softwa-
re - A cépia e a distribuigdo a terceiros de
programas informdticos protegidos por lei
- vulgo “copyright” - sdo proibidos e puni-
dos por lei até trés anos de prisao.

A tentativa de copia ou de distribui¢io é
também punivel. So abrangidos por esta
norma a distribui¢ao total ou parcial de
programas informdticos, mesmo que com-
primidos por outros programas, em news-
groups, “IRC’s”, sites da internet, ftp’s, etc.
O uso ilegitimo de programas de compu-
tador é punido pelo Cédigo de Direitos de
Autor e Direitos Conexos, com prisao até
trés anos ¢ multa.

Estar alerta relativamente a este vasto
naipe de questoes ¢ fundamental para a
boa condugio dos negdcios na web.



