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INTRODUGAO

A aproximacio da entrada plena em vigor do Novo Regulamento Geral de Prote¢do de Dados (Re-
gulamento Europeu n.2 2016/679) coloca novos desafios aos responsaveis pelo tratamento de dados
estreitamente relacionados com os direitos dos titulares dos dados pessoais.

E nio obstante nio se trate de um texto recente, porquanto foi precedido de uma discussio que
durou 4 anos e ja se encontra publicado desde 27 de Abril de 2016, a verdade € que a proximidade
da sua entrada plena em vigor - 25 de maio de 2018 - associada ao alarmismo social gerado a volta
do tema, tém suscitado questdes para as quais os esclarecimentos nem sempre estio ao alcance de
quem os procura.

Os Contabilistas Certificados tém, neste dominio, um papel importantissimo, enquanto conse-
lheiros dos seus clientes, que buscam os melhores conselhos e apoio, mas também enquanto res-
ponsaveis pelo tratamento de dados dos seus proprios clientes e como subcontratados, a quem sio
confiados os dados recolhidos pelos seus clientes, e que assim se tornam responsdveis pelo seu
tratamento.

E nosso objetivo, com o presente Manual, criar um documento pratico e facilmente compreensivel
no qual o Contabilista Certificado possa encontrar respostas para as suas questoes a0 mesmo tem-
Po que encontra orientacdes quanto a forma de implementar o presente regulamento e de cumprir
com as obrigacdes por este impostas as entidades Responsaveis pelo Tratamento de dados.

Prosseguindo este desiderato este serd um manual no qual abandonaremos um estilo estritamente
descritivo para adotar um estilo mais grafico e enunciativo, com listas, esquemas e outros estilos
de discurso que nos permitam simplificar a informacao.

A publicacio no dia 27 de Abril de 20160 novo Regulamento Geral de Protecio de Dados - RGPD -
constitui um marco fundamental na regulacio do tratamento dos dados pessoais, tendo como es-
copo responder aos novos desafios na drea de protecao de dados pessoais gerados pela evolucio das
novas tecnologias e pela globalizacdo dos mercados. Este regulamento faz parte do pacote da Unido
Europeia relativo a reforma da protecio de dados e passard a ser aplicado direta e obrigatoriamente
a partir de 25 de maio de 2018, trazendo impactos significativos na vida das organizacoes.

O Parlamento Europeu e o Conselho da Unilo Europeia consideraram necessdrio implementar “um
quadro de protegdo de dados sdlido e mais coerente, apoiado por uma aplicagdo rigorosa das regras, pois é
importante gerar a confianga necessdria ao desenvolvimento da economia digital no conjunto do mercado
interno”.

Considerou-se assim fundamental devolver as pessoas singulares o poder de controlar a utilizacio
que ¢€ feita dos seus dados pessoais, devendo ser reforcada a seguranca juridica e a seguranca prati-
ca para as pessoas singulares, os operadores econdmicos e as autoridades publicas.

O RGPD introduz um conjunto de novas regras, entre as quais se destaca a obrigacdo de designar
um encarregado para a protecio de dados, regras sobre pseudonimizacdo de dados, a alteracao das
regras sobre obtencao de consentimento, novas regras sobre consentimento de menores, a elimi-
nacao do sistema de notificacbes e autorizacoes, a implementacado do direito ao esquecimento, a
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criacdo de obrigacdes acrescidas para os subcontratados, a introducio de coimas de valor muito
elevado e obrigacdes de informacio relativas a quebras de seguranca, sio algumas das inovacgdes
introduzidas por este diploma.

NOTA: No momento em que termindvamos este Manual foi aprovada em Conselho de Ministros a
Proposta de Lei com vista a assegurar a execucdo do Regulamento Comunitdrio no ordenamento
juridico nacional. Ndo obstante esta Proposta, no momento em que for publicada sob a forma de Lei,
passar a integrar, conjuntamente com o RGPD, o regime juridico da protecio de dados em Portugal,
neste momento ainda nio € seguro associd-la ao conteudo deste Manual, ndo sendo igualmente
correto nlo lhe fazer qualquer referéncia. Por esse motivo, no final do Manual podera encontrar
um capitulo com o regime da Proposta, o qual pode, no entanto, sofrer alteracées de pormenor até
a data da sua efetiva publicacio.
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O REGULAMENTO DE PROTEGCAO DE DADOs (RGPD)
E O NOVO PARADIGMA NO TRATAMENTO DE DADOS

1. O REGIME jURiDICO DO TRATAMENTO DE DADOS

O Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 (dora-
vante RGPD) opera uma mudanga de paradigma no modelo de tratamento de dados pessoais e de
livre circulacdo dos mesmos, com vista a garantia do mercado tnico sem restricoes em virtude do
diferente enquadramento legal e salvaguarda do direito a protecdo dos dados pessoais.

Nio €, no entanto, correto dizer que este € o diploma que trata e regula pela primeira vez a matéria
da protecio de dados, porquanto esta preocupacio ja existe e se encontra plasmada em alguns di-
plomas atualmente em vigor.

Exemplo disso € a Convencao para a Protecio dos Direitos do Homem e das Liberdades Fundamen-
tais, de 4.11.1950 que ja consagrava no seu art. 8.° o direito pelo respeito a vida privada e familiar.

Pode ler-se no art. 8.° deste texto o seguinte:

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia.

2. Ndo pode haver ingeréncia da autoridade ptibloca no exercicio deste direito sendo quando esta
ingeréncia estiver prevista na lei e constituir uma providencia que, numa sociedade democrdtica,
seja necessdrio para a seguranga nacional, para a seguranca publica, para o bem-estar econd-
mico do pats, a defesa da ordem e a prevengdo das infragodes penais, a promogdo da satide ou da
moral, ou a protecdo dos direitos e das liberdades de terceiros.

Consciente dos perigos e desafios da massificacio e globalizacio da informagio bem como da ne-
cessidade de dar novas respostas as questoes colocadas pela generalizacdo das redes sociais e da
internet e dos perigos que lhe estio associados, o Parlamento Europeu, o Conselho e a Comissao
aprovaram mais recentemente a Carta dos Direitos Fundamentais da Unifio Europeia (2016C 202/2)
que reconhece e consagra os seguintes direitos aos nacionais da Unido Europeia:

Artigo 7.°
Respeito pela vida privada e familiar

Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas
suas comunicagoes.
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Artigo 8.°
Protecdo de dados pessoais

1. Todas as pessoas tém direito a protecdo dos dados de cardter pessoal que lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que lhes digam respeito e de obter a respetiva retificacdo.

3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma autoridade independente.

Este quadro comunitdrio ndo ficaria completo se nao referissemos a nossa Constituicdo da Republi-
ca Portuguesa, que para além de reconhecer timidamente o Direito a Privacidade no art. 26.°, n.°1,
remete para a lei o estabelecimento de garantias efetivas contra a utilizacio abusiva de informacoes
relativas as pessoas e familias (cfr. n.° 2 do art. 26.%).

E percebendo o legislador constituinte que um dos maiores perigos para os nossos dados se en-
contra na generalizacio dos acessos e da utilizacio da Internet serviu-se do art. 35.° da CRP para
proteger este direito fundamental.

E, pois, curioso ver como este artigo, que j4 se encontrava na versio inicial da Constituicio em
1976, embora com uma extensdo bastante menor e referindo apenas os registos mecanograficos dos
dados, foi alterado em 1982, altura em que ganhou mais dimensao e passou a fazer referéncia aos
registos informadticos, mais tarde, em 1989, passando a ter a partir de 1997 a versiao que vos apre-
sentamos de seguida em que confere aos dados tratados em ficheiros manuais protecio idéntica a
atribuida aos dados tratados em suporte informatizado.

Artigo 35.°
Utilizacdo da informatica

1. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam respeito, podendo exi-
gir a suaretificacdo e atualizagdo, e o direito de conhecer a finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessodais, bem como as condicoes aplicdveis ao seu tratamento automa-
tizado, conexdo, transmissdo e utilizacdo, e garante a sua protecdo, designadamente através de entidade
administrativa independente.

3. A informdtica ndo pode ser utilizada para tratamento de dados referentes a convicgoes filosdficas
ou politicas, filiacdo partiddria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante
consentimento expresso do titular, autorizagdo prevista por lei com garantias de ndo discriminacdo ou
para processamento de dados estatisticos ndo individualmente identificdveis.

4. E proibido o acesso a dados pessodis de terceiros, salvo em casos excecionais previstos na lei.
5. E proibida a atribui¢cdo de um nitimero nacional tinico aos cidaddos.

6. A todos é garantido livre acesso ds redes informdticas de uso publico, definindo a lei o regime aplicdvel
aos fluxos de dados transfronteiras e as formas adequadas de prote¢do de dados pessodis e de outros cuja
salvaguarda se justifique por razoes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais gozam de protecdo idéntica a prevista nos numeros
anteriores, nos termos da lei.
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Em complemento a este artigo e numa perspetiva da relacdo entre a Administracao Publica e os
administrados, o art. 18.° do Cédigo do Procedimento Administrativo (doravante CPA) estabelece
que: os particulares tém direito a protecdo dos seus dados pessoais e d seguranca e integridade dos supor-
tes, sistemas e aplicacoes utilizados para o efeito, nos termos da lei.

A finalizar o enquadramento juridico nacional da Protecdo de Dados importa aqui referir a Lei n.°
67/98, de 26 de outubro que transpde para a ordem juridica interna a Diretiva n.? 95/46/CE, do Par-
lamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas singula-
res no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses dados.

2. O RGPD E 0 NOVO PARADIGMA DO REGIME DE TRATAMENTO DE DADOS

O RGPD, por ser um Regulamento Comunitdrio e ndo uma Diretiva (como sucedia com a Diretiva
n.° 95/46/CE) tem aplicagio direta na ordem juridica de cada Estado Membro, sendo essa, justa-
mente uma das maiores razoes pelas quais o RGPD se sucede a Diretiva - para garantir o tratamen-
to uniforme destas matérias em todos os estados europeus.

De facto, a diferenca entre o Regulamento e a Diretiva reside na imposic¢ao aos Estados-Membros e
no facto de o primeiro, ao contrdrio da segunda, nio carecer de transposicao para o ordenamento
juridico dos Estados-Membros, assegurando um tratamento uniforme dos dados dentro do espaco
da Unido Europeia e, mesmo fora do espaco europeu, sempre que esteja em causa o tratamento de
dados de cidadaos europeus. Todavia, este Regulamento tem uma singularidade quando compa-
rado com os restantes Regulamentos Comunitdrios e que consiste no facto de pedir aos Estados-
-Membros uma substancial intervencio interna por forma a conseguir abarcar as suas diferentes
tradicoes. Verifica-se esta necessidade de intervencao ao nivel da definicao da idade dos menores
para a utilizacdo dos seus dados na sociedade de informacio, no regime contraordenacional, na
articulacido entre a protecdo dos dados pessoais e a liberdade de expressio, entre outros.

Podemos assim concluir que o novo RGPD se aplica nio s6 as pessoas coletivas e singulares que
tratam dados pessoais na Unido Europeia como também a todas aquelas que, mesmo estando fora
do espaco europeu, recolhem e tratam dados de cidaddos europeus. Fica assim claro que o 4mbito
de aplicacio do RGPD extravasa claramente o espaco da Unido Europeia.

O art. 3.° do Regulamento estabelece que este se aplica ao tratamento de dados pessoais efetuado no
contexto das atividades de um estabelecimento de um responsdvel pelo tratamento ou de um subcontra-
tante situado no territorio da Unido, independentemente de o tratamento ocorrer dentro ou fora da Unido,
aplicando-se ainda ao tratamento de dados pessoais de titulares residentes no territorio da Unido, efetua-
do por umresponsdvel pelo tratamento ou subcontratante ndo estabelecido na Unido, quando as atividades
de tratamento estejam relacionadas com: a oferta de bens ou servicos a esses titulares de dados na Unido
e o controlo do seu comportamento, desde que este ocorra na Unido. Por ultimo, o RGPD aplica-se ainda
ao tratamento de dados pessoais por um responsdvel pelo tratamento estabelecido num lugar em que se
aplique o direito de um Estado-Membro por forca do Direito Internacional Ptiblico.

Este Regulamento, ndo sendo, como vimos no ponto anterior, uma completa novidade no dominio
do tratamento de dados, altera o paradigma do regime da protecio de dados estabelecendo um
conjunto de novas regras aplicaveis a protecio dos dados pessoais, novos direitos dos titulares dos
dados e a previsao de elevadas coimas em caso de incumprimento, entre outros.
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Falamos, no entanto, de um texto com alguma complexidade, nio tanto ao nivel da semantica, pois
nesse aspeto a preocupacao de tornar a mensagem clara e acessivel se destaca, mas pelo facto de ter
mais de 170 considerandos e 99.° artigos e apesar de o articulado prevalecer sobre os considerandos
estes sdo claramente um enorme auxilio a interpretacio nio se conseguindo compreender o diplo-
ma sem conhecer os considerandos.

Uma ultima nota para o facto de o discurso publico e o alarmismo social olharem para este diploma
como se se tratasse de um documento completamente inovador no dominio da protecdo de dados,
quando a verdade ¢ que ¢ um documento de continuidade no regime juridico que ja hoje protege os
dados pessoais e no que respeita aos principios fundamentais e uma parte substancial dos direitos
e conceitos ndo serem distintos do que se encontra hoje plasmado na Lei.
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3. A QUEM SE APLICA 0 RGPD?
QUAL O PAPEL DO CONTABILISTA CERTIFICADO NO TRATAMENTO DE DADOS?

Definido o ambito de aplicacio territorial, importa agora definir a quem se aplica o RGPD, ou seja,
quem estd obrigado a respeitar as regras de tratamento de dados e, nomeadamente, se se aplica a
atividade do Contabilista Certificado.

Para esta questio ¢ muito importante o que resulta do art. 4.° - com epigrafe definicdes, de-
signadamente nos nimeros 7), 8), 9) e 10), que definem como entidades com responsabilidades
ao nivel da protecao de dados os responsdveis pelo tratamento, subcontratantes, destinatarios
e terceiros.

Resulta assim deste artigo que assumem responsabilidade no tratamento de dados e, como tal, sdo
abrangidos pelo presente regulamento:

- Responsdvel pelo tratamento - pessoa singular ou coletiva, autoridade publica, agéncia ou
outro organismo que, individualmente ou em conjunto com outras, determina as finalida-
des e os meios de tratamento de dados pessoas;

- Subcontratante - pessoa singular ou coletiva, autoridade publica, agéncia ou outro orga-
nismo que trate os dados pessoais por conta do responsavel pelo tratamento destes;

« Destinatdrio - pessoa singular ou coletiva, autoridade publica, agéncia ou outro organis-
mo que recebem comunicacgdes de dados pessoais, independentemente de se tratar ou nao
de um terceiro;

. Terceiro - pessoa singular ou coletiva, autoridade publica, servico ou organismo que nao
seja titular dos dados, responsdvel pelo tratamento, subcontratante e as pessoas que, sob a
autoridade direta do responsdvel

4. TRATAMENTO DE DADOS

Considera-se tratamento de dados, para efeitos da aplicacao do RGDP, uma operagdo ou um conjunto
de operacoes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatiza-
dos oundo automatizados, tais como arecolha, o registo, a organizagdo, a estruturacdo, a conservagdo, a
adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizagdo, a divulgagdo por transmissdo, difusdo ou
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qualquer outra forma de disponibilizacdo, a comparagdo ou interconexdo, a limitacdo, o apagamento ou a
destruicdo [cfr. art. 4.°, nimero 2)].

Relativamente a definico de tratamento de dados ndo existem alteracoes muito significativas re-
lativamente 2 defini¢do constante da atual Lei da Protecdo de Dados [cfr. art. 3., alinea b) da Lei
67/98, de 26 de outubro|: qualquer operagdo ou conjunto de operagdes sobre dados pessodis, efetuadas
com ou sem meios automatizados, tais como a recolha, o registo, a organizacgdo, a conservacdo, a adap-
tacdo ou alteragdo, a recuperagdo, a consulta, a utilizagcdo, a comunicacdo por transmissdo, por difusdo
ou por qualquer outra forma de colocagdo a disposi¢cdo, com comparacgdo ou interconexdo, bem como o
bloqueio, apagamento ou destruicdo.

5. O CONTABILISTA CERTIFICADO E 0 RGPD

Depois de analisar o elenco das vdrias operacées de tratamento de dados e de elencar todos aqueles
que tém responsabilidades no tratamento de dados, facilmente se percebe o papel que o Contabi-
lista Certificado assume nessas operacoes, quer enquanto Responsavel pelo Tratamento de dados,
quer enquanto Subcontratado de tantas outras entidades e que, nesse papel, tem acesso aos dados
recolhidos pelos responsaveis pelo tratamento.

Em face do exposto ¢ inquestiondvel a importancia do RGPD para o trabalho dos Contabilistas Cer-
tificados, que procedem ao tratamento de dados pessoais (informagdo relativa a uma pessoa singular
identificada ou identificcdvel, como, um nome, um niimero de identificacdo, dados de localizagdo, identifi-
cadores por via eletrdnica, elementos especificos da identidade fisica, fisioldgica, genética, mental, eco-
némica, cultural ou social) por si recolhidos - sempre que o Contabilista assuma o papel de respon-
savel pelo tratamento de dados; ou que lhe s3o entregues pelo responsavel pelo tratamento para
posterior tratamento - situacdo em que assume o papel de subcontratante.

Por esse motivo enunciaremos aqui as obrigacdes que resultam para os responsaveis pelo trata-
mento e subcontratantes no que respeita ao tratamento de dados, bem como os principios de tal
tratamento.

Uma das maiores diferencas introduzidas pelo RGPD no regime de tratamento de dados reside
no facto de se ter alterado o regime de supervisao, deixando a Autoridade de Controlo Nacional'
de desenvolver uma atividade intensa de controlo prévio como regra para assumir uma funcio
fiscalizadora e de producio de guidelines. Assistimos assim a uma mudanca de paradigma que
consiste na substituicio do controlo prévio pela fiscalizacio a posteriori e consequente deslo-
cagio da responsabilidade para o interior das organizagdes que, de forma direta (Responsaveis
pelo Tratamento) ou mediata (Subcontratantes), procedam ao tratamento de dados. O principio
da auto-responsabilizacio substitui-se assim ao principio da necessidade de autorizacdo e no-
tificaclo para tratamento de dados da Comissao Nacional de Protecdo de Dados, passando-se
de um modelo de hetero-regulacio para um modelo de autorregulacio. Paralelamente a esta
alteracdo do modelo de responsabilidade, o RGPD faz recair sobre os Responsdveis pelo Trata-
mento e Subcontratados o dever de comprovar que o tratamento foi feito em conformidade com
0 RGPD - compliance.

! Tudo indica - ideia reforcada pela Proposta de Lei de Protecio de Dados - que a autoridade de controlo nacional serd
a Comissdo Nacional de Protecdo de Dados, razdo pela qual doravante nos referiremos a Autoridade de Controlo como
CNPD.
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Veja-se em particular o artigo 28.° do RGPD, uma inovacio face a lei atual, que vem exigir aos
Subcontratantes que efetuem tratamento de dados por conta do Responsavel do Tratamento
(v.g. processamento salarial), a apresentacio de garantias suficientes de execug¢io de medidas
técnicas e organizativas adequadas, de uma forma que o tratamento satisfaca os requisitos do
Regulamento, e assegure a defesa dos direitos dos titulares dos dados.

Em virtude desta transferéncia de responsabilidade ¢ possivel que os Responsdveis pelo Tratamen-
to dos dados que recorram aos servicos de Subcontratantes venham requerer a apresentacao destas
garantias, para as quais os Contabilistas Certificados se devem preparar, demonstrando o cumpri-
mento das obrigacoes previstas no RGPD.
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Nio estando em causa, neste Regulamento, a garantia da inexisténcia de qualquer ato de violacio
de dados, estamos sim perante uma norma Europeia que imp6e um conjunto de obrigacdes a quem
trata dados pessoais, que tém como escopo minimizar a possibilidade de concretizacio de viola-
¢cOes de dados.

Ciente da impossibilidade prdtica de alcancar um estado de “zero violacdes de dados” o Regu-
lamento prevé que sempre que se verifique uma violacao de dados, esta seja imediatamente - o
mais tardar 72h apdés o seu conhecimento ou sem demora injustificada - comunicada a Autoridade
de Controlo - acompanhada da descricio da situacio, titulares abrangidos e medidas reparadoras
adotadas. Esta notificacdo nio implicard, no entanto, qualquer coima ou outra sancao, se o Res-
ponsavel pelo Tratamento ou Subcontratante conseguirem demonstrar que nio lhes ¢ imputdvel
qualquer responsabilidade, porquanto cumpriram as normas de tratamento de dados previstas no
Regulamento.

Desde modo, o que verdadeiramente estd em causa neste Regulamento ¢ uma mudanca que se
pretende realizar no modus operandi de tratamento dos dados, em respeito pelos direitos dos
seus titulares, e sobretudo pelos principios definidos neste diploma legal. Mais do que garan-
tir que ndo existird nenhuma violacio de dados - missio impossivel!! - deve o Responsdvel
pelo Tratamento ou Subcontratante centrar os seus esforcos no cumprimento das obrigacdes e
regras de tratamento do Regulamento e nas evidéncias de tal compliance por forma a ser exo-
nerado de qualquer responsabilidade que lhe possa ser imputdvel - protecio de dados desde a
concecio e por defeito.

E, a este propdsito, muito importante o considerando 146 que refere que o Responsavel pelo Tra-

tamento ou o Subcontratado pode ser exonerado da responsabilidade se provar que o facto que
causou o dano nio lhe é de modo algum imputavel.

Em face do exposto, parece-nos que o Regulamento cuja entrada em vigor se aproxima, coloca
desafios e responsabilidades ao Contabilista no tratamento dos dados pessoais, 0s quais nio devem
ser encarados com apreensio - e o receio das elevadas e draconianas coimas que parece domi-
nar o discurso vigente - mas antes, como uma oportunidade de proceder ao tratamento de dados,
respeitando os direitos dos titulares dos dados em cumprimento das obrigacdes do Regulamento.
Fazendo-o, estaremos certamente a adotar o comportamento que, devidamente documentado, nos
poderd desonerar de responsabilidades.
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6. DIREITOS DOS TITULARES DOS DADOS

O presente Regulamento tem como objetivo central garantir o funcionamento do mercado unico
para o qual os distintos regimes de protecio de dados pessoais se assumiam como um obstdculo.

A necessidade de um Regulamento, em substitui¢cao de uma Diretiva transposta de diferentes for-
mas para a legislacdo nacional, que se impusesse de forma transversal e uniforme a todos os Esta-
dos, revelou-se essencial para que a transferéncia de dados dentro da Unido Europeia ndo encon-
trasse obstdculos na legislacao interna dos varios Estados.

Por essarazio, o RGPD dedica a sua parte inicial a consagracio dos direitos fundamentais dos titu-
lares dos dados, cujo elenco passa a contar com novos direitos.

Assim, ao Direito de Informacdo (cfr. art. 10.%), Direito de acesso (cfr. art. 11.%), Direito de oposi¢io
do titular dos dados (cfr. art. 12.2) e Decisdes individuais automatizadas (cfr. art, 13.%) consagrados
na Lei 67/98, de 26 de outubro (Lei da Prote¢do de Dados em vias de ser revogada pela proxima Lei
e pelo RGPD) sdo agora acrescentados os direitos de retificagio, ao apagamento, a limitagio do tra-
tamento e a portabilidade.

O Capitulo III - Direitos do titular dos dados - consagra nos artigos 12.° e seguintes os seguintes
direitos que analisaremos em seguida.

6.1. DIREITO A TRANSPARENCIA DAS INFORMAGOES, COMUNICAGOES E REGRAS PARA EXER-
ciclo DOs DIREITOS

O primeiro direito consagrado neste Capitulo ¢ um direito cuja sistemadtica € perfeitamente com-
preensivel pela prépria natureza do Regulamento. De facto, tendo como principais destinatdrios os
titulares de dados pessoais, este direito mais nio € do que a consagracao da necessidade de utiliza-
¢do de uma linguagem e procedimentos transparentes.

Resulta assim do art. 12.° que o responsdvel pelo tratamento deverd adotar as medidas adequadas
para fornecer ao titular todas as informacoes a que se referem os artigos 13.° e 14.°, bem como as
comunicacoes previstas nos artigos 15.° a 22.° e ainda a comunicacido da existéncia de uma viola-
¢do de dados a respeito do tratamento, de forma concisa, transparente, inteligivel e de fdcil acesso,
utilizando uma linguagem clara e simples, particularmente quando as informacdes se dirijam es-
pecificamente a criancas.

Todas estas informacdes sio prestadas por escrito ou por outros meios, incluindo, se for caso disso,
por meios eletronicos. Estas informacoes podem ainda ser prestadas oralmente, se o titular dos
dados o solicitar, desde que a identidade do titular possa ser comprovada por outros meios.

O responsavel pelo tratamento deverad facilitar o exercicio dos direitos do titular
dos dados tal como previstos nos artigos 15.2a 22.°.

Mesmo quando o responsdvel pelo tratamento conseguir demonstrar que o tratamento de dados
nio permite identificar o respetivo titular, o responsdvel pelo tratamento nio pode recusar-se a dar
seguimento ao pedido do titular no sentido de exercer os seus direitos, a menos que demonstre que
nio estd em condicoes de identificar o titular dos dados.
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O responsdvel pelo tratamento fornece ao titular as informacdes sobre as medidas tomadas, me-
diante pedido apresentado, sem demora injustificada e no prazo de um meés a contar da data de
rececio do referido pedido, sem prejuizo da possibilidade de prorrogar este prazo até dois meses, se
tal se revelar necessdrio em virtude da complexidade do pedido e o nimero de pedidos.

Para tal, o responsavel pelo tratamento deverd informar o titular dos dados desta prorrogacdo bem
como dos motivos da demora no prazo de um més a contar da data de rececdo do pedido.

Se o titular dos dados apresentar o pedido por meios eletronicos, a informacio deverd, sempre que
possivel, ser fornecida por meios eletronicos, salvo pedido em contrario do titular.
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Diferentemente, se o responsdvel pelo tratamento nao der seguimento ao pedido apresentado pelo
titular dos dados, deverd informd-lo sem demora e, o mais tardar, no prazo de um meés a contar
da data de rececio do pedido, das razdes que o levaram a nio tomar medidas e da possibilidade de
apresentar reclamacao a uma autoridade de controlo e intentar acdo judicial.

Tanto as informacdes fornecidas ao titular dos dados aquando da recolha dos mesmos como as
comunicacdes e medidas tomadas em virtude do exercicio dos seus direitos sdo fornecidas a titulo
gratuito.

O Regulamento prevé uma excecio a este principio da gratuitidade sempre que os pedidos apre-
sentados por um titular de dados sejam manifestamente infundados ou excessivos, nomeadamen-
te devido ao seu cardter repetitivo, cabendo ao responsavel pelo tratamento demonstrar o cardter
manifestamente infundado ou excessivo do pedido.

Neste caso, o responsdvel pelo tratamento poderd exigir o pagamento de uma taxa razodvel tendo
em conta os custos administrativos do fornecimento das informacdes ou da comunicacio, ou de
tomada das medidas solicitadas ou, em alternativa, recusar-se a dar seguimento ao pedido.

Quando o responsdvel pelo tratamento tiver duvidas razodveis quanto a identidade da pessoa sin-
gular que apresenta o pedido poderd solicitar que lhe sejam fornecidas as informacdes adicionais
que forem necessdrias para confirmar a identidade do titular dos dados.

As informacdes a fornecer pelos titulares dos dados poderdo ser dadas em combinacdo com icones
normalizados a fim de dar, de uma forma facilmente visivel, inteligivel e claramente legivel, uma
perspetiva geral significativa do tratamento previsto.

Se forem apresentados por via eletrénica, os icones deverio ser de leitura automdtica.

6.2. DIREITO A INFORMAGAO

Um dos direitos mais importantes dos titulares dos dados € o direito a informacio, direito que per-
mite que o titular dos dados seja informado quanto a todos os dados relevantes sobre o tratamento
de dados - quem ¢ o responsdvel de tratamento, o DPO e seus contactos, a finalidades do trata-
mento e prazo de conservacao e os seus direitos e a forma como pode exercé-los - devendo tais
informagdes ser prestadas no momento da recolha dos dados junto do seu titular (cfr. art. 13.°) ou
quando os dados nfo tenham sido recolhidos na presenca do titular (cfr. art. 14.°).

E ndo obstante as informacdes a prestar aos titulares dos dados ndo sejam muito distintas numa e
noutra situacio, ainda assim justifica-se proceder aqui a essa andlise.
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O art. 13.° do RGPD estabelece que, quando os dados pessoais sejam recolhidos junto do titular, o
responsavel pelo tratamento faculta-lhe, aquando da recolha daqueles, as seguintes informacoes:

- Aidentidade e os contactos do responsavel pelo tratamento e, se for caso disso, do seu re-
presentante;

. Os contactos do encarregado da protecio de dados (doravante DPO), se existir;

« Asfinalidades do tratamento a que os dados pessoais se destinam, bem como o fundamen-
to juridico para o tratamento;

- Os interesses legitimos do responsavel pelo tratamento ou de um terceiro, sempre que o
tratamento de dados se baseie nessa causa de legitimidade [cfr. art. 6.2, n.°1, f) do RGPD|;

- Osdestinatdrios ou categorias de destinatdrios dos dados pessoais, se os houver;

- Eventualmente, o facto de o responsdvel pelo tratamento tencionar transferir dados pes-
soais para um pais terceiro ou uma organizacao internacional, e a existéncia ou nao de
uma decisdo de adequacio adotada pela Comissio ou a referencia as garantias apropriadas
ou adequadas e aos meios de obter cépia das mesmas, ou onde foram disponibilizadas;

« Prazo de conservacao dos dados pessoais, ou se nao for possivel, os critérios usados para
definir esse prazo;

- Existéncia do direito de solicitar ao responsdvel pelo tratamento acesso aos dados pessoais
que lhe digam respeito, bem como a sua retificacdo ou o seu apagamento, e a limitacdo do
tratamento no que disser respeito ao titular dos dados, ou do direito de se opor ao trata-
mento, bem como do direito & portabilidade dos dados;

« A existéncia do direito de retirar consentimento em qualquer altura, sem comprometer
a licitude do tratamento efetuado com base no consentimento propriamente dito sempre
que o tratamento dos dados se baseie no consentimento do titular ou seja necessdrio para
efeitos do cumprimento de obrigacoes e do exercicio de direitos especificos do responsdvel
pelo tratamento ou do titular dos dados, s interesses legitimos prosseguidos pelo respon-
sdvel pelo tratamento ou por terceiros;

«  Odireito de apresentar reclamacdo a uma autoridade de controlo;

- Se a comunicacio de dados pessoais constitui ou nio uma obrigacio legal ou contratual,
ou um requisito necessdrio para celebrar um contrato, bem como se o titular estd obrigado
a fornecer os dados pessoais e as eventuais consequéncias de nio fornecer esses dados;

- A existéncia de decisOes automatizadas, incluindo a definicio de perfis e as informacoes
Uteis relativas a logica subjacente bem como a importancia e as consequéncias previstas de
tal tratamento para o titular dos dados.

Quando o responsavel pelo tratamento tiver a intencdo de proceder ao tratamento posterior dos
dados pessoais para um fim distinto daquele para o qual foram recolhidos, antes de proceder a
esse tratamento deve fornecer ao titular dos dados informacdes sobre esse fim e quaisquer outras
informacoes pertinentes.

Esta obrigacio de prestar informacdes nio existe se o titular dos dados ja tiver conhecimento delas.

Importara aqui fazer referencia a expressao do art. 13.°, n.° 1 “o responsdvel pelo tratamento faculta-
-lhe, aquando da recolha dos dados pessodais, as seguintes informacoes...”. Apesar de nao se fazer ex-
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pressamente referéncia ao modo como tais informacoes deverio ser facultadas, a verdade é que o
onus da prova do respeito pelo Regulamento € do responsavel pelo tratamento, pelo que nos parece
que deverd garantir-se a existéncia de uma prova de que tais informacoes foram prestadas ao titu-
lar dos dados.

Ciente de que nem sempre os dados sio recolhidos na presenca do seu titular, o art. 14.° faz o para-
lelo do exercicio do direito a informacdo para os casos em que os dados pessoais nao sio recolhidos
junto do seu titular. Nestes casos, o responsdvel pelo tratamento deve fornecer-lhes - e nio facultar
como sucedia no art. 13.° - as seguintes informacdes:
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- Aidentidade e os contactos do responsavel pelo tratamento e, se for caso disso, do seu re-
presentante;

. Os contactos do encarregado da protecio de dados (doravante DPO), se existir;

« Asfinalidades do tratamento a que os dados pessoais se destinam, bem como o fundamen-
to juridico para o tratamento;

- As categorias dos dados pessoais em questio - informacao nio prestada quando os dados
sdo recolhidos na presenca do titular;

- Osdestinatdrios ou categorias de destinatdrios dos dados pessoais, se os houver;

- Eventualmente, o facto de o responsdvel pelo tratamento tencionar transferir dados pes-
soais para um pais terceiro ou uma organizacao internacional, e a existéncia ou nao de
uma decisdo de adequacio adotada pela Comissio ou a referencia as garantias apropriadas
ou adequadas e aos meios de obter cdpia das mesmas, ou onde foram disponibilizadas;

« Prazo de conservacao dos dados pessoais, ou se nao for possivel, os critérios usados para
definir esse prazo;

- Os interesses legitimos do responsavel pelo tratamento ou de um terceiro, sempre que o
tratamento de dados se baseie nessa causa de legitimidade [cfr. art. 6.2, n.° 1, f) do RGDP];

- Existéncia do direito de solicitar ao responsdvel pelo tratamento acesso aos dados pessoais
que lhe digam respeito, bem como a sua retificacio ou o seu apagamento, e a limitacdo do
tratamento no que disser respeito ao titular dos dados, ou do direito de se opor ao trata-
mento, bem como do direito a portabilidade dos dados;

- A existéncia do direito de retirar consentimento em qualquer altura, sem comprometer
a licitude do tratamento efetuado com base no consentimento propriamente dito sempre
que o tratamento dos dados se baseie no consentimento do titular ou seja necessdrio para
efeitos do cumprimento de obrigacoes e do exercicio de direitos especificos do responsdvel
pelo tratamento ou do titular dos dados, s interesses legitimos prosseguidos pelo respon-
sdvel pelo tratamento ou por terceiros;

- Odireito de apresentar reclamacio a uma autoridade de controlo;

« Aorigem dos dados pessoais e, eventualmente, se provém de fontes acessiveis ao publico -
informacio nio prestada quando os dados sio recolhidos na presenca do titular;

- A existéncia de decisdes automatizadas, incluindo a definicdo de perfis e as informacoes
uteis relativas a logica subjacente bem como a importancia e as consequéncias previstas de
tal tratamento para o titular dos dados.
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No caso da recolha dos dados nio ser na presenca dos respetivos titulares estas informacdes de-
verao ser prestadas num prazo razoavel apds a obtencdo dos dados pessoais, mas o mais tardar no
prazo de um més, tendo em conta as circunstancias especificas em que estes forem tratados; se os
dados pessoais se destinarem a ser utilizados para fins de comunicacdo com o titular dos dados,
0 mais tardar no momento da primeira comunicagao ao titular dos dados; ou se estiver prevista a
divulgacado dos dados pessoais a outro destinatdrio, o mais tardar aquando da primeira divulgacao
desses dados.

Caso o responsavel pelo tratamento tenha intencdo de proceder ao tratamento posterior dos dados
pessoais para um fim distinto do fim para o qual os dados pessoais foram obtidos, deve fornecer ao
titular dos dados informacdes sobre esse fim e outras informacdes antes de dar inicio a esse trata-
mento.

A prestacao destas informacoes ndo € necessario quando e na medida em que:
- o titular dos dados jd tenha conhecimento das informacoes;

- se comprove a impossibilidade de disponibilizar a informacao ou entao quando o esforco en-
volvido seja desproporcionado, nomeadamente para tratamento para fins de arquivo de inte-
resse publico, para fins de investigacio cientifica ou histérica ou para fins estatisticos (caso em
que deve, ser adotadas as medidas adequadas para defender os direitos, liberdades e interesses
legitimos do titular dos dados;

- a obtencio ou divulgacio dos dados esteja expressamente prevista no direito da Unido ou do
Estado-Membro; ou

- os dados pessoais devam permanecer confidenciais em virtude de uma obrigacio de sigilo
profissional regulamentada pelo direito da Unido ou de um Estado-Membro, inclusive uma
obrigacio legal de confidencialidade.

A diferenca entre o modo de prestar a informacao reside no facto de, quando os dados sao re-
colhidos na presenca do titular (cfr. art. 13.2) a informagio ser facultada no préprio momento
e, quando os dados nfio forem recolhidos na sua presenga (cfr. art. 14.°) a informagao ser facul-
tada no préprio momento ou, o mais tardar, 30 dias apds a recolha dos dados ou aquando da
proxima comunicacio ao titular dos dados.

6.3. DIREITO DE ACESSO

O art. 15.° consagra o direito do titular dos dados de obter do responsdvel pelo tratamento a confir-
macao de que os seus dados pessoais sio ou ndo objeto de tratamento e, se estiverem a ser tratados,
o direito de acederem aos seus dados pessoais e as seguintes informacoes:

- as finalidades do tratamento dos dados;
- as categorias dos dados pessoais em questio;

- os destinatarios ou categorias de destinatdrios a quem os dados pessoais foram ou serdo di-
vulgados, nomeadamente os destinatdrios estabelecidos em paises terceiros ou pertencentes a
organizacdes internacionais;
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- caso seja possivel, o prazo previsto de conservacao do dados pessoais, ou, se ndo for possivel,
os critérios usados para fixar esse prazo;

- aexisténcia do direito de solicitar ao responsdvel pelo tratamento a retificacdo, o apagamento
ou a limitacio do tratamento dos dados pessoais ou ainda o direito de e opor a esse tratamento;

- o direito de apresentar reclamacao a uma autoridade de controlo;

- se os dados ndo tiverem sido recolhidos junto do titular, as informacdes disponiveis sobre a
origem desses dados;
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- a existéncia de decisOes automatizadas, incluindo a definicdo de perfis e, pelo menos nesses
casos, informacoes uteis relativas a logica subjacente, bem como a importancia e as conse-
quéncias previstas de tal tratamento para o titular dos dados.

Quando os dados pessoais forem transferidos para um pafis terceiro ou uma organizacio interna-
cional, o titular dos dados te o direito de ser informado das garantias adequadas relativamente a
transferéncia de dados.

O exercicio deste direito por parte do titular de dados confere-lhe o direito a receber uma cépia dos
dados pessoais em fase de tratamento, fornecida pelo responsavel pelo tratamento, podendo ser
exigido o pagamento de uma taxa razodvel tendo em conta os custos administrativos.

Se o titular dos dados apresentar o seu pedido por meios eletronicos deve a informacao ser forneci-
da num formato eletréonico de uso corrente, exceto se o titular dos dados solicitar o contrdrio.

6.4. DIREITO DE RETIFICAGAO

Consagrado no art. 16.° do RGPD este direito d4 ao titular dos dados a garantia de obter, sem demo-
ra injustificada, do responsdvel pelo tratamento a retificacdo dos dados pessoais inexatos que lhe
digam respeito.

Atendendo as finalidades do tratamento, o titular dos dados tem ainda direito a que os seus dados
pessoais incompletos sejam completados, incluindo por meio de uma declaragio adicional.

6.5. DIREITO AO APAGAMENTO DOS DADOS (“DIREITO A SER ESQUECIDO”)

Possivelmente o direito mais carismadtico e distinto do RGPD € também o direito que mais obstdcu-
los encontra a sua efetivacio.

O direito ao apagamento dos dados, ou direito a ser esquecido ou também o direito a desconexao
encontra-se previsto no art. 17.° do Regulamento como o direito do titular a obter do responsavel
pelo tratamento o apagamento dos seus dados pessoais, sem demora injustificada, devendo o res-
ponsavel pelo tratamento apagar os seus dados pessoais, também sem demora injustificada, quan-
do se verifique um dos seguintes motivos:

- Os dados se revelem desnecessdrios para as finalidades para a finalidade que motivou a sua
recolha ou tratamento;
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- O titular retire o consentimento, quando o tratamento for necessariamente fundamentado
neste e njo exista outro fundamento legal para o tratamento dos dados;

- O titular se oponha ao tratamento de dados pessoais utilizados para fins automatizados e/ou
de profiling;

- Quando os dados pessoais tenham sido tratados ilicitamente;

- Quando os dados pessoais tenham de ser apagados para o cumprimento de uma obrigacao
juridica decorrente do direito da Unido ou de um Estado-Membro a que o responsdvel pelo
tratamento esteja sujeito; ou, ndo menos importante,

- quando os dados pessoais tenham sido recolhidos no contexto da oferta de servicos da socie-
dade da informacao.

A dificuldade de efetivar este direito ndo se resume ao facto de, por outros motivos ou interes-
ses prevalecentes, os dados ndo poderem ser apagados, residindo também no facto de, sempre
que o responsdvel pelo tratamento tenha tornado publicos os dados pessoais e seja obrigado a
apaga-los, se encontre obrigado a tomar as medidas que forem razodveis, incluindo de caracter
técnico, tendo em consideracdo a tecnologia disponivel e os custos da sua aplicacio, para infor-
mar os responsaveis pelo tratamento efetivo dos dados pessoais de que o seu titular solicitou o
apagamento das ligacoes para esses dados bem como das copias e reproducdes dos mesmos. Es-
tamos assim perante um direito ao apagamento “em cadeia” que se impde a todos 0s sucessivos
responsdveis pelo tratamento efetivo sempre que tal se revele razodvel, tecnicamente possivel e
economicamente vidvel.

Como ja haviamos referido, este direito terd muitos obstdculos e circunstancias que determinam a
sua nio aplicacio, € o que sucede sempre que o tratamento dos dados se revele necessdrio:

- ao exercicio da liberdade de expressio e de informacio;

- ao cumprimento de uma obrigacao legal que exija o tratamento prevista pelo direito da Unilo
ou de um Estado-Membro a que o responsdvel esteja sujeito, ao exercicio de funcoes de inte-
resse publico ou ao exercicio da autoridade publica de que esteja investido o responsdvel pelo
tratamento;

- por motivos de interesse publico no dominio da saude publica;

- para fins de arquivo de interesse publico, de investigacio cientifica ou histdrica ou para fins
estatisticos e o direito ao esquecimento torne impossivel ou prejudique gravemente a obtencao
dos objetivos desse tratamento; ou

- para efeitos de declaracio, exercicio ou defesa de um direito num processo judicial.

6.6. DIREITO A LIMITAGAO DO TRATAMENTO

Em paralelo ao direito do apagamento e precisamente para dar resposta aos casos de impossibi-
lidade de proceder ao apagamento dos dados, o legislador previu no art. 18.° o Direito a limitacdo
do tratamento que confere ao titular dos dados o direito de obter do responsavel pelo tratamento a
limitacio do tratamento, se se aplicar uma das seguintes situacoes:
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- Contestar a exatidido dos dados pessoais, durante um periodo que permita ao responsdvel
pelo tratamento verificar a sua exatidao;

- O tratamento for ilicito e o titular dos dados se opuser ao apagamento dos dados pessoais e
solicitar, em contrapartida, a limitacdo da sua utilizacao;

- O responsavel pelo tratamento deixar de precisar dos dados pessoais para fins de tratamento,
mas esses dados sejam requeridos pelo titular para efeitos de declaracao, exercicio ou defesa de
um direito num processo judicial;

%)
o}
a
@)
75}
[a]
2
On
e}
S
[~
=9
75}
[a]
3
|7}
O
O
=
Z
=
b=
<
-
=
&}
=
-4

- Se se tiver oposto ao tratamento até se verificar que os motivos legitimos do responsdvel pelo
tratamento prevalecem sobre os do titular dos dados.

A limitacao do tratamento dos dados implica que, com excecdo da conservacio dos dados, os dados
pessoais apenas possam ser objeto de tratamento com o consentimento do titular, ou para efeitos
de declaracao, exercicio ou defesa de um direito num processo judicial, de defesa dos direitos de
outra pessoa singular ou coletiva, ou por motivos poderosos de interesse publico da Unido ou de
um Estado-Membro.

O titular dos dados a quem tenha sido deferida a limitagcdo do tratamento tem direito a ser
informado pelo responsdvel do tratamento antes de ser anulada a limitacido ao referido trata-
mento.

6.7. OBRIGAGAO DE NOTIFICAGAO DO CUMPRIMENTO DOS DEVERES DO RESPONSAVEL PELO
TRATAMENTO

O responsdvel pelo tratamento terd que comunicar a cada destinatdrio a quem os dados pessoais
tenham sido transmitidos qualquer retificacdo ou apagamento dos dados pessoais ou limitacao do
tratamento, a menos que essa comunicacio se revele impossivel ou implique um esforco despro-
porcionado. Se o titular dos dados o solicitar, o responsavel pelo tratamento informa-o ainda dos
referidos destinatdrios.

6.8. DIREITO DE PORTABILIDADE DOS DADOS

Em auxilio ao direito consagrado no art. 20.° do RGPD - Direito de Portabilidade dos Dados - foi
publicada no passado dia 5 de janeiro a Resolucido do Conselho de Ministros n.° 2/2018 que procedeu
arevisao do Regulamento Nacional de Interoperabilidade Digital.

Este direito € a consagracio da necessidade de dar ao titular dos dados o completo dominio sobre os
seus dados pessoais, permitindo que estes possam ser-lhe entregues quando o solicite ou entregues
a outra entidade por si nomeada.

Resulta assim deste artigo que o titular dos dados tem o direito de receber os dados pessoais que lhe
digam respeito e que tenha fornecido a um responsdvel pelo tratamento, num formato que possa ser
facilmente lido por outro responsdvel pelo tratamento, e o direito de transmitir esses dados a outro
responsavel pelo tratamento, quando:
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- o tratamento se baseie no consentimento, seja necessdrio para efeitos do cumprimento de
obrigacoes e do exercicio de direitos especificos do responsdvel pelo tratamento ou do titular
dos dados ou ainda no Ambito de um contrato ou procedimentos pré-contratuais;

- o tratamento for realizado por meios automatizados.

O titular dos dados, ao exercer o seu direito de portabilidade, tem direito a que os dados pessoais
sejam transmitidos diretamente entre os responsdveis pelo tratamento, sempre que tal seja tecni-
camente possivel.

Este direito njo se aplica ao tratamento necessdrio para o exercicio de funcdes de interesse publico
ou ao exercicio da autoridade publica de que estd investido o responsavel pelo tratamento.

6.9. DIREITO DE OPOSICAO

O art. 21.° consagra o direito do titular dos dados se opor a qualquer momento, por motivos
relacionados com a sua situacio particular, ao tratamento dos dados pessoais que lhe digam
respeito com base no exercicio de func¢des de interesse publico ou da autoridade publica de
que estd investido o responsavel pelo tratamento ou quando seja necessario para efeitos
dos interesses legitimos prosseguidos pelo responsdvel pelo tratamento ou por terceiros ou
ainda quando o tratamento seja para fins distintos daqueles para que os dados foram reco-
lhidos, incluindo a definicdo de perfis com base nessas decisdes. Neste caso, o responsavel
pelo tratamento deverd cessar o tratamento de dados pessoais, a ndo ser que apresente
razdes imperiosas e legitimas para esse tratamento que prevalecam sobre os interesses,
direitos e liberdades do titular dos dados, ou para efeitos de declaracio, exercicio ou defesa
de um direito num processo judicial.

Quando os dados pessoais forem tratados para efeitos de comercializacio direta, o titular dos da-
dos tem o direito de se opor a qualquer momento ao tratamento dos dados pessoais que lhe digam
respeito para os efeitos da referida comercializacio, o que abrange a definicio de perfis na medida
em que esteja relacionada com a comercializacio direta.

O direito do titular dos dados se opor ao tratamento dos seus dados pessoais devera ser explicita-
mente comunicado ao seu titular e apresentado de modo claro e distinto de quaisquer outras infor-
macodes o mais tardar no momento d primeira comunicacio ao titular dos dados.

No contexto da utilizacao dos servicos da sociedade da informacao o titular dos dados pode exercer
o seu direito de oposicao por meios automatizados, utilizando especificacdes técnicas.

Quando os dados pessoais forem tratados para fins de investigacio cientifica ou histdrica ou para
fins estatisticos o titular dos dados tem o direito de se opor, por motivos relacionados com a sua
situacao particular, ao tratamento dos dados pessoais que lhe digam respeito, a menos que o trata-
mento seja necessdrio para a prossecucio de atribuicoes de interesse publico.
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6.10. DECISOES INDIVIDUAIS AUTOMATIZADAS, INCLUINDO A DEFINIQRO DE PERFIS

Por ultimo, ndo menos importante do que os anteriores direitos, € consagrado no art. 22.° o Direito
do titular dos dados de nio ficar sujeito a nenhuma decisio tomada exclusivamente com base no
tratamento automatizado, incluindo a definicao de perfis, que produza efeitos na sua esfera juridica
ou que o afete significativamente de forma similar.

O titular dos dados nio poderd exercer este direito quando a decisio seja necessdria para a celebra-
¢do ou a execucao de um contrato entre o titular dos dados e um responsavel pelo tratamento, seja
autorizado pelo direito da Unido ou do Estado-Membro a que o responsavel pelo tratamento estiver
sujeito, e na qual estejam igualmente previstas medidas adequadas para salvaguardar os direitos e
liberdades e os legitimos interesses do titular dos dados ou for baseada no consentimento explicito
do titular dos dados.
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Nos casos em que o titular dos dados nio se possa opor a decisio com base nos perfis, o responsavel
pelo tratamento aplica medidas adequadas para salvaguardar os direitos e liberdades e legitimos
interesses do titular dos dados, designadamente o direito de, pelo menos, obter a intervencao hu-
mana por parte do responsdvel para manifestar o seu ponto de vista e contestar a decisio.

7. LIMITACOES AO EXERCICIO DOS DIREITOS

A semelhanca do que sucede com qualquer diploma que consagre e reconheca direitos aos parti-
culares estes nunca sio ilimitados tendo sempre como limite o direito de outros particulares ou,
numa dimensao maior, direitos dos cidaddos em geral.

Nesse sentido, nfo serd de estranhar o disposto no art. 23.° - LimitacOes - que consagra algumas
excecoOes ao exercicio dos direitos. Resulta, pois, deste artigo que o direito da Unifo ou dos Esta-
dos-Membros a que estejam sujeitos o responsdvel pelo tratamento ou o seu subcontratante pode
limitar por medida legislativa o alcance das obrigacdes e dos direitos previstos nos artigos 12.° a
22.°, bem como no artigo 34.° - direito a conhecer a existéncia de uma violacio de dados - e ainda
no art. 5.° - principios relativos ao tratamento de dados pessoais, na medida em que essas disposi-
¢Oes correspondam aos direitos e obrigacoes previstos nos artigos 12.° a 22.°, desde que tal limitacio
respeite a esséncia dos direitos e liberdades fundamentais e constitua uma medida necessdria e
proporcionada numa sociedade democrdtica para assegurar, designadamente:

- aseguranca do Estado;
- adefesa;
- aseguranca publica;

- a prevencio, investigacao, detecdo ou repressio de infracdes penais, ou a execucio de san-
¢cOes penais, incluindo a salvaguarda e a prevencao de ameacas a seguranga publica;

- outros objetivos importantes do interesse publico geral da Unilo ou de um Estado-Membro,
nomeadamente um interesse econémico ou financeiro importante da Unido ou de um Esta-
do-Membro, incluindo nos dominios monetdrio, orcamental ou fiscal, da saude publica e da
seguranca social;
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- adefesa da independéncia judiciaria e dos processos judiciais;

- a prevencao, investigacao, detecao e repressao de violagoes de deontologia de profissoes re-
gulamentadas;

- uma missao de controlo, de inspecio ou de regulamentacio associada, ainda que ocasional-
mente, ao exercicio da autoridade publica;

- adefesa do titular dos dados ou dos direitos e liberdades de outrem;
- aexecucio de acdes civeis.

Estas medidas legislativas devem, contudo, incluir quando for relevante, disposicoes explici-
tas relativas, pelo menos:

- as finalidades do tratamento ou as diferentes categorias de tratamento;
- as categorias de dados pessoais;

- ao alcance das limitacdes impostas;

- as garantias para evitar o abuso ou o acesso ou transferéncia ilicitos;

- a especificacdo do responsdvel pelo tratamento ou as categorias de responsdveis pelo trata-
mento;

- aos prazos de conservacao e as garantias aplicdveis, tendo em conta a natureza, o &mbito e o0s
objetivos do tratamento ou das categorias de tratamento;

- aos riscos especificos para os direitos e liberdades dos titulares dos dados; e

- ao direito dos titulares dos dados a serem informados da limitacdo, a menos que tal possa
prejudicar o objetivo da limitacio.

8. DOS INTERVENIENTES NO TRATAMENTO DOS DADOS

O tratamento de dados, nas suas distintas operacoes, podera ser feito pelo Responsdvel pelo Tra-
tamento ou pelo Subcontratante e nao obstante cada um deles possa assumir diferentes papéis e
responsabilidades, importa aqui esclarecer qual o papel e responsabilidades de cada um, tanto
mais que jd tivemos oportunidade de ver que o Contabilista Certificado pode assumir qualquer um
destes papéis. Por outro lado, uma das grandes mudancas operadas pelo RGPD relativamente ao
regime atual reside no facto de, com o novo regime, o subcontratante poder ser diretamente res-
ponsabilizado pelo incumprimento do Regulamento.

8.1. O RESPONSAVEL PELO TRATAMENTO DE DADOS

Tendo em conta a natureza, o Ambito, o contexto e as finalidades do tratamento dos dados, bem
como os riscos para os direitos e liberdades das pessoas singulares, o responsdvel pelo trata-
mento deverd aplicar as medidas técnicas e organizativas que forem adequadas para assegurar e
poder comprovar que o tratamento € realizado em conformidade com o presente regulamento.
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Tais medidas nio sdo, contudo, estdticas, devendo ser revistas e atualizadas consoante as necessidades.

Entre estas medidas deve prever-se a aplicacio de politicas adequadas em matéria de protecao de
dados pelo responsavel pelo tratamento.

Nomeadamente, considera-se que a existéncia de um Cédigo de Conduta ou de procedimentos de
certificacdo - quando estes estiverem implementados, podera ser utilizado como elemento que
atesta o cumprimento das obrigacdes do responsavel pelo tratamento.
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Tendo em conta as técnicas mais avancadas, os custos da sua aplicacio, e a natureza, o Ambito, o
contexto e as finalidades do tratamento dos dados, bem como os riscos decorrentes do tratamento
para os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento aplica, tanto
no momento de definicdo dos meios de tratamento como no momento do préprio tratamento, as
medidas técnicas e organizativas adequadas, como a pseudonimizacio, destinadas a aplicar com
eficdcia os principios da protecdo de dados, como € o caso do principio da minimizacao, e a incluir
as garantias necessdrias no tratamento, de forma a cumprir os requisitos deste regulamento e a
proteger os direitos dos titulares dos dados.

Deve ainda, o responsdvel pelo tratamento, aplicar as medidas técnicas e organizativas para asse-
gurar que, por defeito, apenas sejam tratados os dados pessoais que forem necessdrios para cada
finalidade especifica do tratamento. Essa obrigacio aplica-se a quantidade de dados pessoais reco-
lhidos, a extensao do seu tratamento, prazo de conservacao e acessibilidade.

Decorre do principio da minimizacao - na recolha, na quantidade, na extensio do tratamento, no
prazo de conservacio e na acessibilidade - que, por defeito, os dados pessoais nio sejam disponibi-
lizados sem intervencdo humana a um nimero indeterminado de pessoas singulares.

Um procedimento de certificacdo pode conseguir demonstrar o cumprimento destas obrigacdes.

Quando dois ou mais responsaveis pelo tratamento determinem conjuntamente as finalidades e os
meios do tratamento, serdo ambos os responsaveis pelo tratamento devendo, nessa qualidade, acordar
entre si e determinar, de modo transparente as respetivas responsabilidades pelo cumprimento do re-
gulamento, nomeadamente no que respeita ao exercicio dos direitos dos titulares dos dados e aos res-
petivos deveres de informacao. Esta obrigacao nio existe apenas e na medida em que as respetivas res-
ponsabilidades sejam determinadas pelo direito da Unido ou do Estado-Membro a que estejam sujeitos.

O acordo pode designar um ponto de contacto para os titulares dos dados e deve refletir devida-
mente as fungoes e relacoes respetivas dos responsaveis conjuntos pelo tratamento em relacdo aos
titulares dos dados.

A esséncia do acordo é disponibilizada ao titular dos dados para que possa beneficiar de total trans-
paréncia no exercicio dos seus direitos.

8.2. O REPRESENTANTE

Quando o responsdvel pelo tratamento nio se encontre estabelecido na Unido deverd nomear por
escrito um representante seu na Unido, a menos que estejam em causa:

- operacodes de tratamento ocasionais, que nio abranjam o tratamento em grande escala de ca-
tegorias de dados sensiveis, ou o tratamento de dados pessoais relativos a condenacdes penais
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e infracdes que nio representem riscos para os direitos e liberdades das pessoas singulares,
tendo em conta a natureza, o contexto, o Ambito e as finalidades do tratamento; ou

- tratamento feito por autoridades ou organismos publicos.

O representante deve estar estabelecido num dos Estados-Membros onde se encontram os titulares
dos dados cujos dados pessoais sdo objeto de tratamento no contexto da oferta que lhes ¢ feita de
bens ou servicos ou cujo comportamento € controlado.

O responsdvel pelo tratamento ou subcontratante deve nomear um representante para ser contac-
tado em complemento ou em substituicio do responsavel pelo tratamento ou do subcontratante,
em especial por autoridade de controlo e por titulares, relativamente a todas as questoes relaciona-
das com o tratamento.

Nao obstante a designacio do representante as acdes judiciais que possam vir a ser intentadas seriao
intentadas contra o responsdvel pelo tratamento ou subcontratante.

8.3. O SUBCONTRATANTE

Quando o tratamento dos dados for efetuado por sua conta, o responsdvel pelo tratamento recorre
apenas a subcontratantes que apresentem garantias suficientes de execuco de medidas técnicas e
organizativas adequadas de uma forma que o tratamento satisfaca os requisitos do presente regu-
lamento e assegure a defesa dos direitos do titular dos dados.

O dominio sobre os dados recolhidos continua a pertencer ao responsavel pelo tratamento, razio
pela qual o subcontratante ndo poderd contratar outro subcontratante sem que o responsavel pelo
tratamento tenha dado, previamente e por escrito, autorizacio especifica ou geral. Com base nesta
autorizacdo geral por escrito, o subcontratante fica obrigado a comunicar ao responsavel pelo tra-
tamento todas as alteracdes que pretenda realizar no que respeita as entidades que possam vir a
tratar dados.

O tratamento de dados em subcontratacdo € regulado por contrato ou outro ato normativo ao abrigo
do direito da Unido ou dos Estados-Membros, que vincule o subcontratante ao responsdvel pelo
tratamento, estabeleca o objeto e a duracio do tratamento, a natureza e finalidade do tratamento,
o tipo de dados pessoais e as categorias dos titulares dos dados, e as obrigacdes e direitos do res-
ponsavel pelo tratamento. Sendo este o titulo que habilita o subcontratante a tratar os dados e que,
simultaneamente, o responsabiliza diretamente por esse tratamento, deve constar desse contrato
que o subcontratante:

a) Trata os dados pessoais apenas mediante instrugdes documentadas

b) do responsavel pelo tratamento, incluindo no que respeita as transferéncias de dados para
paises terceiros ou organizacgdes internacionais, exceto se for obrigado a fazé-lo pelo direi-
to da Unido ou do Estado-Membro a que esta sujeito, informando nesse caso o responsavel
pelo tratamento desse requisito juridico antes do tratamento;

c) Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um compro-
misso de confidencialidade ou estio sujeitas a adequadas obrigacoes legais de confiden-
cialidade;
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d) Adota todas as medidas de seguranga no tratamento de dados (cfr. art. 32.%);
e) Apenas contratard outro subcontratante com autorizacio do responsavel pelo tratamento;

f) Toma em conta a natureza do tratamento, e na medida do possivel, presta assisténcia ao
responsavel pelo tratamento através de medidas técnicas e organizativas adequadas, para
permitir que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos
dados tendo em vista o exercicio dos seus direitos;
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g) Presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o cumprimento
das obrigacdes de seguranca no tratamento de dados, de notificacio de eventuais viola-
¢cOes de dados e outras, tendo em conta a natureza do tratamento e a informacao de que
disponha;

h) A pedido do responsivel pelo tratamento procederd ao apagamento ou 4 devolugio de to-
dos os dados pessoais depois de concluida a prestacado de servicos relacionados com o tra-
tamento, apagando as copias existentes, a menos que a conservacio dos dados seja exigi-
da ao abrigo do direito da Unido ou dos Estados-Membros - na eventualidade de alguma
instrucio violar o presente regulamento ou outras disposicoes do direito da Unido ou dos
Estados-Membros em matéria de protecdo de dados, o subcontratante deve informar ime-
diatamente o responsdvel pelo tratamento.;

i) Disponibiliza ao responsavel pelo tratamento todas as informagdes necessarias para de-
monstrar o cumprimento das obrigacoes previstas no presente artigo e facilita e contribui
para as auditorias, inclusive as inspecoes, conduzidas pelo responsdvel pelo tratamento ou
por outro auditor por este mandatado.

Se o subcontratante contratar outro subcontratante para a realizacio de operacoes especificas de
tratamento de dados por conta do responsdvel pelo tratamento, o outro subcontratante terd as mes-
mas obrigacOes em matéria de protecao de dados que aquelas que se encontram no contrato ou
ato normativo existente entre o subcontratante e o responsdvel pelo tratamento, nomeadamente
a obrigacio de apresentar garantias suficientes de execucio de medidas técnicas e organizativas
adequadas de uma forma que o tratamento seja conforme com os requisitos deste regulamento.

Em caso de incumprimento das suas obrigacoes em matéria de protecdo de dados, o subcontratante
inicial continua a ser plenamente responsavel perante o responsavel pelo tratamento, pelo cumpri-
mento das obrigacoes desse outro subcontratante.

O cumprimento de um cédigo de conduta pelo subcontratante ou de um procedimento de certi-
ficacdo aprovado pode ser utilizado como elemento para demonstrar as garantias suficientes de
cumprimento das obrigacdes do regulamento em matéria de protecao de dados.

Embora possa existir um contrato individual entre o responsdvel pelo tratamento e o subcontra-
tante, o contrato ou ato normativo entre os dois pode basear-se, totalmente ou em parte, nas clau-
sulas contratuais-tipo constantes dos n.°s 7 e 8 do art. 28.°, inclusivamente quando fazem parte de
uma certificacdo concedida ao responsavel pelo tratamento ou ao subcontratante, sem prejuizo de
outras cldusulas contratuais-tipo que a Comissdo ou a Autoridade de controlo possam vir a esta-
belecer.

Em todo o caso, estes contratos ou outro ato normativo devem ser feitos por escrito, incluindo em
formato eletrénico.
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Considera-se responsdvel pelo tratamento o subcontratante que, em violacio do presente regula-
mento, determine as finalidades e os meios de tratamento.

O subcontratante ou qualquer outra pessoa que, agindo sob a autoridade do responsavel pelo tra-
tamento ou do subcontratante, tenha acesso a dados pessoais ndo procede ao tratamento de dados,
exceto por instrucao do responsavel pelo tratamento, salvo se a tal for obrigado por forca do direito
da Unido ou dos Estados-Membros.

Da andlise do papel do subcontratante conclui-se que o Contabilista Certificado, quando assuma
este papel deverd prestar todas estas garantias de tratamento dos dados em conformidade com o
RGPD, devendo tal constar de um contrato ou outro ato normativo.

Nio podemos ainda deixar de aqui referir que o subcontratante é diretamente responsdvel pelo
incumprimento do Regulamento, razdo pela qual deve acautelar o cumprimento das obrigacoes do
Regulamento e reunir os documentos probatorios de tal tratamento.

8.4. O ENCARREGADO DE PROTEGCAO DE DADOS

Uma das principais novidades introduzidas pelo RGPD ¢ a figura do Encarregado de Protecio de
Dados, o Data Protection Officer (DPO).

O encarregado de protecao de dados tem o seu regime previsto nos arts. 37.%, 38.% e 39.° do Regula-
mento e ainda na Guideline do Grupo de trabalho do Artigo 29.° adotada em 13 de dezembro de 2016,
com a ultima redacio revista e adotada em 5 de abril de 2017.

O DPO ¢ o responsdvel formal do cumprimento do Regulamento que deve ser designado pelo res-
ponsavel pelo tratamento ou subcontratante sempre que:

- o tratamento for efetuado por uma autoridade ou organismo publico, excetuando os tribu-
nais no exercicio da sua funcio jurisdicional;

- as atividades principais do responsavel pelo tratamento ou do subcontratante consistam em
operacodes de tratamento que, devido a sua natureza, ambito e/ou finalidade, exijam um con-
trolo regular e sistemadtico dos titulares dos dados em grande escala; ou

- as atividades principais do responsavel pelo tratamento ou do subcontratante consistam em
operacoes de tratamento em grande escala de categorias especiais de dados e de dados pessoais
relacionados com condenacdes penais e infracoes.

Um grupo empresarial poderd também designar um unico encarregado de protecdo de dados
desde que haja um encarregado de protecdo de dados que seja facilmente acessivel a partir de
cada estabelecimento.

Idéntica solu¢io podem adotar as autoridades ou organismos publicos porquanto, tendo em conta a
respetiva estrutura organizacional e dimensao podem designar um unico DPO.

Nos casos nlo previstos anteriormente, em que, como tal, ndo seja obrigatéria a nomeacio de um DPO,
o responsdvel pelo tratamento ou o subcontratante ou as associacdes e outros organismos que represen-
tem categorias de responsaveis pelo tratamento ou de subcontratantes podem, ou, se tal lhes for exigido
pelo direito da Unifo ou dos Estados-Membros, designar um DPO que agird em nome das associacoes e
de outros organismos que representem os responsaveis pelo tratamento ou os subcontratantes.
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Desmistificando uma ideia que se instalou na opinido de algumas pessoas - de que o DPO teria que
ser obrigatoriamente certificado - o n.° 5 do art. 36.° refere que o DPO ¢ designado com base nas
suas qualidades profissionais e, em especial, nos seus conhecimentos especializados no dominio
do direito e das prdticas de protecio de dados, bem como na sua capacidade para desempenhar as
func¢des que lhe estdo atribuidas.

O DPO tanto pode ser um trabalhador da entidade responsavel pelo tratamento ou subcontratante,
como pode exercer as suas funcdes com base num contrato de prestacio de servicos.
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Os contactos do DPO devem ser publicados e comunicados a autoridade de controlo.

O DPO deve ser envolvido, de forma adequada e em tempo util, a todas as questdes relacionadas
com a protecao de dados pessoais que sejam tratadas pelo responsavel pelo tratamento e subcon-
tratante devendo, estes ultimos, apoiar o DPO no exercicio das suas funcdes, fornecendo-lhe os re-
cursos necessarios ao seu desempenho e 2 manutencio dos seus conhecimentos, bem como devem
dar-lhe acesso aos dados pessoais e as operacoes de tratamento.

O DPO ¢ isento e imparcial no exercicio das suas funcdes, nio devendo receber instrucoes do res-
ponsavel do tratamento ou subcontratante quanto ao modo como devera exercer as suas funcoes,
bem como nio pode ser destituido ou penalizado pelo responsdvel pelo tratamento ou pelo sub-
contratante pelo facto de exercer as suas funcoes. O DPO deverd informar diretamente a direcio ao
mais alto nivel do responsdvel pelo tratamento ou do subcontratante.

Os titulares dos dados podem contactar o DPO sobre todas as questdes relacionadas com o trata-
mento dos seus dados pessoais e com o exercicio dos seus direitos.

O DPO estd sujeito ao dever de sigilo ou de confidencialidade no exercicio das suas funcoes, bem
como ao dever de incompatibilidade, ndo podendo exercer quaisquer funcdes e atribuicoes de que
resulte um conflito de interesses com o exercicio das funcdes de DPO.

No que respeita as suas funcoes, o DPO tem, pelo menos, as seguintes atribuicoes:

- informa e aconselha o responsavel pelo tratamento ou o subcontratante, bem como todos os
trabalhadores que tratem os dados, a respeito das suas obrigacdes no que respeita ao tratamen-
to de dados pessoais;

- controla a conformidade com o presente regulamento, com outras disposicoes de proteciao
de dados da Unido ou dos Estados-Membros e com as politicas do responsdvel pelo tratamento
ou do subcontratante relativas a protecdo de dados pessoais, incluindo a reparticio de res-
ponsabilidades, a sensibilizacdo e formacado do pessoal, bem como a necessidade de proceder
a auditorias;

- coopera com a autoridade de controlo;

- ponto de contacto para a autoridade de controlo sobre aquestoes relacionadas com o trata-
mento, incluindo a consulta previa, e consulta a autoridade de controlo sobre qualquer outro
assunto.

No desempenho das suas funcdes, o DPO tem em conta os riscos associados as operacdes de trata-
mento, tendo em conta a natureza, o Ambito, o contexto, as finalidades de tratamento.
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9. Dos PRINCiPIOS DE TRATAMENTO DE DADOS

Por forma a nortear o tratamento de dados e estabelecer orientacdes quanto aos cuidados e regras a
seguir no seu tratamento, o art. 5.°do RGPD estabelece um conjunto de principios a seguir. Sio eles:

- o principio da licitude, lealdade e transparéncia: apenas podem ser objeto de tratamento os
dados relativamente aos quais se verifique um dos fundamentos de tratamento constantes do
artigo 6.% o tratamento deve encontrar-.se devidamente enquadrado no que foi transmitido ao
titular no momento da recolha e o titular dos dados poderd verificar como ¢ feito o tratamento
dos seus dados;

- o principio da limitacio das finalidades e da conservagio: os dados devem ser recolhidos
para finalidades determinadas, explicitas e legitimas, ndo podendo ser tratados para finalida-
des distintas a menos que exista um claro interesse superior que o preveja (v.g. fins de arquivo
de interesse publico); por outro lado, os dados deverio ser conservados durante o tempo estri-
tamente necessdrio;

- o principio da minimizacao dos dados: os dados pessoais recolhidos devem ser adequados,
pertinentes e limitados ao que € necessario;

- o principio da exatiddo: os dados devem ser exatos e atualizados sempre que necessario;

- o principio da integridade e confidencialidade: os dados deverio ser tratados de uma forma
que garanta a sua seguranca, incluindo a protecio contra o seu tratamento nio autorizado ou
ilicito e contra a sua perda, destruicao ou danificacio acidental.

Estes principios deverdo ser cumpridos pelo responsavel pelo tratamento de dados que deverd ser
capaz de demonstrar - por evidencias - tal respeito.

10. QUEST6ES QUE EXIGEM A NOSSA MAIOR ATEN(;I\O

De tudo o que anteriormente foi referido, e sem ter aqui a pretensao de elencar todos os pontos para
a implementacio do RGPD nas organizacdes, algumas questoes assumem especial importancia e
nao poderio ser ignoradas.

Falamos, sem qualquer pretensio de avancar com um elenco detalhado e minucioso, das seguintes
preocupacoes:

a) Obtencdo do consentimento

De acordo com o principio da licitude do tratamento dos dados uma das situacoes de legitimidade
para o tratamento de dados reside na necessidade de consentimento do titular de dados, para uma
ou mais finalidades especificas. Este consentimento, nio sendo a unica situacio de legitimidade de
tratamento - porquanto o art. 6.° ainda prevé o tratamento necessdrio para a execucdo de um con-
trato ou procedimentos pré-contratuais, para cumprimento de uma obrigacio juridica a que o res-
ponsavel pelo tratamento esteja sujeito ou quando seja necessdrio para a defesa de interesses vitais
do titular dos dados ou de outra pessoa singular, quando seja necessdrio ao exercicio de funcoes
de interesse puibico ou ao exercicio da autoridade publica de que estd investido o responsavel pelo
tratamento ou ainda quando o tratamento seja necessario para efeito dos interesses legitimos pros-
seguidos pelo responsavel pelo tratamento ou por terceiros — serd com certeza o caso que se verifica
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na recolha e tratamento de dados no ambito de cartdes de clientes, compras e disponibilizacio de
fotografias e comentdrios nas redes sociais e em paginas na internet. Importa, por isso, verificar se
o tratamento de dados se encontra numa das situagdes previstas no art. 6.2, n.°1, alineasb), c), d), e)
e f) ou se, pelo contrario, teremos que ter o consentimento do seu titular para fazer esse tratamento.

Caso seja essencial o consentimento do titular, este terd que ser dado nos termos do art. 7.°, ou seja,
que ser livre, especifico, informado, explicito e prestado através de ato inequivoco.

Sendo expectdvel que varios consentimentos ja existentes ndo cumpram com todos os requisitos do
RGPD, deve procurar-se obter o consentimento correto antes da entrada em vigor do Regulamento,
sob pena de nio existir legitimidade para proceder a este tratamento.
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b) Provar (por evidéncia) que cuamprem o RGPD

As organizacoes tém de conseguir provar que cumprem com o regulamento, nomeadamente:
« Que os dados pessoais que possuem sdo legitimos e estiao limitados ao que € necessdrio;
- Que os dados estio atualizados, seguros e confidenciais;

« Que tém politicas, procedimentos, cddigos de conduta e instrucoes internas, formalizadas
e capazes de serem disponibilizadas as entidades de supervisio;

- Que possuem sistemas para monitorizar se as politicas e procedimentos esto a ser seguidas.

E assim necessario definir e aplicar as regras do RGPD mas também acautelar registos probatdrios
do cumprimento do regulamento.

¢) Notificacio da Violacdo de Dados

Uma das grandes diferencas relativamente ao regime atual da proteciao de dados consiste na obri-
gatoriedade de comunicacao a Autoridade de Controle e ao titular dos dados de qualquer violacao
de dados que represente perigo para os seus direitos, liberdades e garantias.

Deste modo, os artigos 33.° e 34.° so a assuncao de que o Regulamento ndo visa impedir a existéncia
de qualquer violagdo de dados, ele prevé a sua existéncia e obriga a sua comunicacdo, na certeza de
que, se o responsavel pelo tratamento ou o subcontratante conseguirem provar o cumprimento do
Regulamento poderio ser exonerados da responsabilidade pela violagdo de dados (considerando 146).

Deste modo, resulta do art. 33.° que as organizagoes estdo obrigadas a notificar a CNPD no prazo
de 72 horas de todas as violacoes de dados com risco para o titular, acompanhada das medidas
adotadas ou propostas para a sua reparacio inclusive, se for o caso, medidas para atenuar os seus
efeitos negativos. Para tal, é fundamental que o responsdvel pelo tratamento seja capaz de detetar
qualquer violacio de dados assim que a mesma ocorra.

Caso a referida violacio represente perigo para os direitos, liberdades e garantias dos titulares de
dados, deverd ainda ser comunicada a estes no mais curto prazo de tempo, nos termos do art. 34.°.

d) Reforco da seguranca de Dados

A Seguranca passa pela capacidade de assegurar a confidencialidade, integridade, disponibilidade
e resiliéncia permanentes dos sistemas e dos servicos de tratamento, sendo o responsavel pelos
dados € obrigado a implementar um sistema de gestao de seguranca da informac3ao.

Este sistema de seguranca deve ter ndo s6 como alvo o tratamento de dados em suporte informati-
zado como também o seu tratamento em suporte fisico.
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11. CHECK LIST DE APOIO A IMPLEMENTAGCAO po RGPD

Cientes do apoio que os Contabilistas, a semelhanca do que sucede em tantas outras dreas, podem
ser chamados a prestar na implementacdo do Regulamento, recomendamos que verifiquem
sobretudo se os dados pessoais recolhidos sio:

- Objeto de um tratamento licito, leal e transparente em relacio ao titular dos dados;

- Recolhidos para finalidades determinadas, explicitas e legitimas;
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- Exatos e atualizados sempre que necessdrio;

- Adequados, pertinentes e limitados ao que € necessdrio;

- Conservados de forma a que permitam a identificacio dos titulares dos dados apenas du-
rante o periodo necessario;

- Tratados de forma a que garantam a seguranca, incluindo a protecdo contra o tratamento
nio autorizado ou ilicito e contra a perda, destruicdo ou danificacio acidental;

- Tratados apenas se o titular tiver dado o seu consentimento para uma ou mais finalidades
especificas.

As organizacoes deverdo aplicar medidas técnicas e organizativas que assegurem e comprovem
que o tratamento € realizado em conformidade com o RGPD e permitem:

- Apseudonimizacio (quando os campos de identificagio contidos num registo de dados sdo
substituidos por um ou mais identificadores artificiais) e a cifragem (quando os dados sdo
codificados de forma a que apenas possam ser lidos por pessoas autorizadas);

. Assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanente dos
sistemas e dos servicos de tratamento;

. Restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no caso de
um incidente fisico ou técnico;

. Testar, apreciar e avaliar regularmente a eficdcia das medidas técnicas e organizativas;

Ao avaliar o nivel de seguranca, a organiza¢do devera ter em conta os riscos apresentados pelo
tratamento, destruicdo, perda e alteracio acidentais ou ilicitas, e a divulgacdo ou ao acesso nao
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tra-
tamento.

O cumprimento de codigos de conduta ou de procedimentos de certificacio podera ser utilizado
como elemento para demonstrar o cumprimento do RGPD.

Uma ultima questiao importante € proceder a auditorias e verifica¢des periodicas ao sistema imple-
mentado por forma a dar resposta a novas questoes, rever procedimentos e criar mecanismos que
impecam a ocorréncia de violacdes de dados.
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12. CONSEQUENCIAS DA VIOLA(_;RO DO REGULAMENTO

E incorreto e impreciso o que tanto se tem ouvido na opinifio publica de que a violacio do Regu-
lamento implicard uma coima de 20.000.000,00€ (vinte milhoes de euros), por um lado porque a
definicdo do valor em concreto das coimas ¢ da competéncia dos Estados-Membros, tendo como
limite maximo o montante dos vinte milhdes de euros - e o que consta da Proposta de Lei aprovada
em sede de Conselho de Ministros sdo valores inferiores a este - por outro lado porque existem ou-
tras sanc¢oes que podem ser aplicadas em alternativa ou conjuntamente com as coimas.
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O Regulamento dedica o seu Capitulo VIII as vias de recurso, responsabilidade e sancdes e comeca,
desde logo, por referir que, sem prejuizo de qualquer outra via de recurso administrativo ou judi-
cial, todos os titulares de dados tém direito a apresentar reclamacdo a uma autoridade de controlo,
no Estado-Membro em que residem habitualmente ou do seu local de trabalho ou ainda do local
onde foi alegadamente praticada a infracio.

A pessoa coletiva ou singular que nio concorde com a decisao da autoridade de controlo poderd in-
tentar uma acio judicial contra as decisoes juridicamente vinculativas das autoridades de controlo
que lhes digam respeito.

Se os titulares de dados considerarem que houve uma violacio dos direitos que o Regulamento lhe
confere, na sequencia do tratamento dos seus dados pessoais efetuado em violacao deste Regula-
mento, podem intentar uma acio judicial.

Independentemente das acdes que corram junto das autoridades de controlo, pode qualquer pessoa
que tenha sofrido danos materiais ou imateriais devido a uma violacio do presente regulamento
tem direito a receber uma indemnizacao do responsdvel pelo tratamento ou do subcontratante pe-
los danos sofridos. Muito mais preocupante do que as coimas, € esta possibilidade constante do art.
82.° de qualquer pessoa poder exigir uma indemnizacio pelos danos materiais ou imateriais pelos
danos sofridos.

As sancoes a aplicar pela Autoridade de Controlo poderdo ser:
- coimas -

- correcdo de comportamento - adverténcia para que sejam respeitadas as indicacdes da Au-
toridade de Controlo;

- repreensao.

As coimas devem ser efetivas, proporcionadas e dissuasivas, sendo que na sua definicio devem ser
tidos em conta os seguintes aspetos: natureza, gravidade e duracio da infracio, o seu cardter do-
loso, as medidas tomadas para atenuar os danos sofridos, o grau de responsabilidade ou eventuais
infracOes anteriores, a via pela qual a infracao chegou ao conhecimento da autoridade de controlo,
o cumprimento das medidas ordenadas contra o responsdvel pelo tratamento ou subcontratante,
o cumprimento de um cddigo de conduta ou quaisquer outros fatores agravantes ou atenuantes.
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CoNcLUsAO

Concluida esta nossa andlise do Regulamento Geral de Prote¢io de Dados (RGPD) procurando nio
aderir a onda de alarmismo social com que esta matéria tem sido tratada, cremos que ficou bem
patente o papel do Contabilista Certificado neste regime de protecdo de dados.

E embora nfo se trate de um regime completamente novo de protecao de dados, sendo antes uma
continuidade do regime atualmente em vigor, alguns dos novos direitos dos titulares, das novas
obrigacoes de tratamento, as sancoes elevadas e a previsao da figura do Encarregado de Protecao
de Dados fazem com que este Regulamento mereca a nossa especial atencao.

E incontorndvel o papel do Contabilista Certificado no tratamento de dados, quer o faca enquanto
Responsdvel pelo Tratamento quer o faca enquanto Subcontratante e uma vez que qualquer um
destes € diretamente responsdvel pelo incumprimento do regulamento ¢ importantissimo conhe-
cer as regras e principios a que deve obedecer o tratamento de dados.

Por outro lado, é essencial conhecer os direitos dos titulares dos dados pessoais - conhecimento
benéfico inclusivamente do ponto de vista de titular de dados - e criar mecanismos que facilitem o
exercicio destes direitos.

Por ultimo, uma palavra para esclarecer que o que este Regulamento verdadeiramente estabelece
¢ um conjunto de regras que se impoem aos responsaveis pelo tratamento e subcontratante para o
tratamento de dados pessoais. Respeitando estas obrigacdes e principios reduziremos a possibili-
dade de existéncia de uma violacio de dados, embora nio seja possivel afirmar que tal se encon-
tra absolutamente vedado pelo Regulamento, sendo disso prova o facto de o préprio Regulamento
estabelecer o procedimento de atuacdo em caso de violacio de dados pessoais - comunicacdo a
Autoridade de Controle e aos titulares de dados.

Mais do que uma visao de panico que parece acompanhar qualquer leitura e referencia a este diplo-
ma, consideramos que esta mudanca de paradigma deverd ser encarada por todas as organizacoes
como uma oportunidade de rever procedimentos internos, normas de seguranca e comportamen-
tos que possam comprometer os dados pessoais que tratamos diariamente.
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SIGLAS

CNPD - Comissio Nacional de Protecao de Dados
RGPD - Regulamento Geral de Protecio de Dados

DPO - Data Protection Officer
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